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Resumen — EI presente trabajo se enfoca en aprovechar
los diferentes recursos con los que cuenta el Instituto
Tecnolégico de Cuautla, como son: control de acceso a
través de radio frecuencia de 125 KHz, registro de
asistencia del personal mediante reconocimiento facial,
registro y control de préstamo de libros y asistencia de
estudiantes y docentes en el centro de informacion vy el
Sistema Integral de Informacion. El documento integra
estos recursos en un sistema de base de datos, aprovecha
cada una de sus ventajas como es el uso de la tecnologia
wiegand, para crear aplicaciones que el software no
contiene tales como registro de asistencia frente a grupo,
mayor namero de registros para apertura y cierre de
tornillos de acceso, registro de asistencia de estudiantes
al centro de informacién y registro de asistencia docente
aprovechando los horarios que se crean en el Sistema
Integral de Informacién.

Palabras Clave: BD Base de datos, IE Institucion
Educativa, RFID Identificacién por Radio Frecuencia, SlI
Sistema Integral de Informacién.

Abstract -- The present work focuses on taking advantage
of the different resources that the Technological Institute
of Cuautla has, such as: access control through radio
frequency of 125 KHz, personnel attendance record
through facial recognition, registration and control of
loan of books and attendance of students and teachers in
the information center and the Integral Information
System. The document integrates these resources into a
database system, takes advantage of each of its
advantages, such as the use of Wiegand technology, to
create applications that the software does not contain,
such as group attendance records, a greater number of
records for opening and closing of access screws,
registration of student attendance at the information
center and registration of teaching attendance taking
advantage of the schedules created in the Integral
Information System..

Key words — BD Data Base, IE Educational Institution,
RFID Radio Frequency IDentification, SII Integral
Information System.

INTRODUCCION

El presente trabajo integra diferentes tecnologias que son
empleadas en una IE, para diferentes tareas tales como
control de acceso, registros de asistencia y etiquetado de
libros. Cada tecnologia utiliza su propio software, el
presente trabajo hace uso de los dispositivos a través de
la tecnologia wiegand, en otros casos exporta la
informacion almacenada en los sistemas y los integra en
una propuesta de sistema de base de datos. Con la
informacion obtenida se desarrollan aplicaciones que el
software proporcionado por el proveedor no atiende
como son: Registro de asistencia frente a grupos, registro
y control de asistencia de un mayor nimero de usuarios,
registro de participantes en eventos, registro de asistentes
al centro de informacion para el control de acceso. En esta
primera etapa se utiliza la tecnologia wiegand para el
control de acceso en una segunda etapa se pretende captar
el codigo wiegand del reloj biométrico para tener el
registro de asistencia actualizado

DESARROLLO

La implementacion de tecnologia RFID puede mejorar
los servicios administrativos de una Instituciéon Educativa
(IE) en varias areas. Algunas formas en las que se puede
utilizar RFID para mejorar los servicios de una institucion
son:

Control de acceso: Implementar un sistema de control de

acceso basado en RFID puede mejorar la seguridad en la
IE al permitir el acceso solo a personas autorizadas. Los
estudiantes y el personal pueden usar tarjetas RFID para
acceder a las instalaciones, como las puertas de entrada,
las aulas, la biblioteca u otras areas restringidas. Esto
ayuda a prevenir el acceso no autorizado y garantiza un
entorno mas seguro.

Asistencia automatizada: Utilizar etiquetas o tarjetas
RFID para rastrear la asistencia de los estudiantes puede
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automatizar el proceso de registro y reducir los errores y
fraudes. Los estudiantes pueden escanear sus tarjetas
RFID al entrar o salir de la escuela, lo que facilita el
seguimiento de la asistencia. Esto también puede ayudar
a identificar patrones de asistencia y abordar problemas
de ausentismo.

Gestion de biblioteca: La tecnologia RFID se puede
utilizar en la gestion de bibliotecas escolares. Cada libro
puede estar equipado con una etiqueta RFID que contiene
informacion sobre el titulo, el autor, la ubicacién y otros
detalles. Los lectores RFID ubicados en la biblioteca
pueden escanear los libros rapidamente, lo que permite un
proceso de préstamo y devolucion mas eficiente.
Ademas, puede ayudar a prevenir pérdidas o robos de
libros al detectar etiquetas no desactivadas al salir de la
biblioteca.

Control de acceso a eventos: Si la institucion educativa
organiza eventos especiales, como conferencias o
actividades deportivas, el uso de tarjetas RFID puede
agilizar el proceso de entrada y mejorar la seguridad. Los
asistentes pueden llevar consigo una tarjeta RFID que les
permita acceder al evento de manera rapida y eficiente,
eliminando la necesidad de boletos o listas de registros y
reduciendo el riesgo de falsificacion o demora.

Registro de asistencia al personal: Integrar tecnologia
RFID en el sistema de registros de personal, puede ayudar
al registro y control de asistencia al personal no solo de
su asistencia en la llegada a la institucion, también en el
registro de asistencia frente a grupo que es una tarea.

Seguimiento de transporte escolar: Si la institucion
educativa proporciona transporte escolar, o el servicio
publico instala dispositivos para identificar que
estudiante sube al transporte el uso de etiquetas RFID en
las credenciales de los estudiantes puede ayudar a realizar
un seguimiento de la asistencia y garantizar la seguridad
en el transporte. Los lectores RFID instalados en los
transportes pueden registrar la entrada y salida de los
estudiantes, lo que permite tener un control mas preciso
sobre quiénes estan en el transporte en todo momento.

Existe en el mercado una gran variedad de aplicaciones
que utilizan la tecnologia RFID, cada uno utiliza
diferentes frecuencias que lo hacen eficiente en los
procesos que realiza a continuacién se describen algunos
de ellos.

La utilizacion de la frecuencia UHF (Ultra High
Frequency) de 860 a 960 MHz en una biblioteca puede
ser beneficioso por varias razones:

Mayor alcance de lectura: La frecuencia UHF permite un
mayor alcance de lectura en comparacion con otras
frecuencias RFID, como la HF (alta frecuencia). Esto
significa que se pueden leer y rastrear libros y otros

materiales de la biblioteca a una mayor distancia, lo que
agiliza el proceso de inventario y facilita la gestion de los
recursos.

Mayor velocidad de lectura: La tecnologia UHF permite
una mayor velocidad de lectura en comparacion con otras
frecuencias. Esto significa que los libros y materiales
etiquetados con etiquetas UHF se pueden escanear
rapidamente, lo que agiliza el proceso de préstamo,
devolucion y gestion de la biblioteca.

Etiquetas més pequefias: Las etiquetas RFID UHF suelen
ser méas pequefias en comparacion con otras frecuencias,
lo que las hace més adecuadas para su aplicacion en libros
y otros materiales de la biblioteca. Estas etiquetas
compactas se pueden ocultar facilmente dentro del
material sin causar molestias a los usuarios o dafiar los
elementos de la coleccion.

Mayor capacidad de almacenamiento de datos: Las
etiquetas UHF tienen una mayor capacidad de
almacenamiento de datos en comparacién con otras
frecuencias. Esto permite incluir informacion adicional
en las etiquetas, como el titulo del libro, el autor, la
ubicacién, la fecha de publicacién, entre otros datos
relevantes para la gestion de la biblioteca. Esta
informacion adicional la cual puede facilitar la
organizacion y busqueda de libros en la biblioteca.

RFID a 125 kHz se refiere a una frecuencia especifica
utilizada en los sistemas de identificacién por
radiofrecuencia. Es una de las frecuencias mas comunes
en la tecnologia RFID y se utiliza ampliamente en
diversas aplicaciones, como control de acceso.

La frecuencia de 125 kHz se encuentra dentro del rango
de baja frecuencia (LF) para RFID y es conocida como
LF RFID. Los sistemas de LF RFID utilizan antenas y
etiquetas que funcionan en esta frecuencia para la
comunicacion inalambrica.

Las etiquetas RFID de 125 kHz suelen ser pasivas, lo que
significa que no requieren una fuente de energia interna'y
obtienen energia del campo electromagnético generado
por el lector RFID. Estas etiquetas estan compuestas por
un microchip y una antena, y cuando se colocan dentro
del campo del lector, reciben energia y responden
enviando su identificacion al lector.

La tecnologia RFID de 125 kHz es conocida por ser
econémica y ampliamente utilizada en aplicaciones de
baja complejidad. Sin embargo, también tiene algunas
limitaciones. La principal es su corto alcance de lectura,
generalmente de unos pocos centimetros a unos pocos
metros, dependiendo de las condiciones del entorno y del
equipo utilizado. Ademas, debido a su naturaleza de baja
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frecuencia, los sistemas de LF RFID pueden ser mas
susceptibles a interferencias electromagnéticas.

RFID a 13.56 MHz se refiere a una frecuencia especifica
utilizada en los sistemas de identificacion por
radiofrecuencia. Es una de las frecuencias mas comunes
en la tecnologia RFID y se utiliza ampliamente en
aplicaciones como tarjetas de pago sin contacto y tarjetas
de acceso.

La frecuencia de 13.56 MHz se encuentra dentro del
rango de alta frecuencia (HF) para RFID y es conocida
como HF RFID. Los sistemas de HF RFID utilizan
antenas y etiquetas que operan en esta frecuencia para la
comunicacion inalambrica.

Las etiquetas RFID de 13.56 MHz pueden ser pasivas 0
activas. Las etiquetas pasivas no requieren una fuente de
energia interna y obtienen energia del campo
electromagnético generado por el lector RFID. Por otro
lado, las etiquetas activas tienen una fuente de energia
interna y pueden tener un alcance de lectura mas amplio
y funciones adicionales.

La tecnologia RFID de 13.56 MHz es ampliamente
utilizada debido a su capacidad de soportar altas
velocidades de transferencia de datos y su compatibilidad
con una variedad de aplicaciones.

Los sistemas de HF RFID a 13.56 MHz ofrecen un
alcance de lectura de varios centimetros a varios metros,
dependiendo de las condiciones del entorno y del equipo
utilizado. También tienen un buen rendimiento en
términos de seguridad y se utilizan en tarjetas de acceso
y pagos sin contacto debido a sus caracteristicas
criptogréficas y de autenticacion.

Existe otro tipo de sistemas que son implementados en las
IE y estos son utilizados en el registro y control de
asistencia de los trabajadores, los relojes biométricos,
dentro de los cuales se encuentra la tecnologia por huella
dactilar, reloj checador de mano y reloj checador facial a
continuacion se describe cada uno de ellos.

Un sistema biométrico por huella digital es una
tecnologia de identificacion y verificacion que utiliza las
caracteristicas Unicas y distintivas de la huella dactilar de
una persona para confirmar su identidad. La biometria se
refiere al uso de caracteristicas fisicas o de
comportamiento para identificar y autenticar a las
personas de manera precisa. Consta de los siguientes
elementos principales:

Captura de huella dactilar: Se utiliza un dispositivo
especializado, como un lector de huellas dactilares o un
escaner, para capturar una imagen detallada de la huella
dactilar de una persona. Esta imagen se compone de
patrones Unicos, como arcos, lazos, espirales vy

bifurcaciones, que son caracteristicas distintivas de cada
individuo.

Extraccion y almacenamiento de caracteristicas: El
sistema analiza la imagen de la huella dactilar y extrae las
caracteristicas clave que son relevantes para la
identificacion. Estas caracteristicas se convierten en un
conjunto de datos biométricos que se almacenan de
manera segura en una base de datos.

Comparacion y verificacion: Cuando una persona desea
ser identificada o autenticada, coloca su dedo en el lector
de huellas dactilares. El sistema compara la huella
dactilar recién capturada con las huellas almacenadas en
la base de datos y busca una coincidencia. Si se encuentra
una coincidencia suficientemente cercana, se verifica la
identidad de la persona.

Autenticacion y acceso: La verificacion exitosa permite
el acceso a un sistema, area o recurso protegido. Esto se
puede aplicar a sistemas de seguridad, control de acceso
a edificios, desbloqueo de dispositivos electrénicos,
autorizacion de transacciones financieras y muchos otros
escenarios donde se requiere una identificacion precisa.

Un ejemplo se encuentra en el proyecto de Freddy
Enrique Cali Rivera [8], quien propone un proyecto para
el control de asistencia de estudiantes mediante huella
digital, busca un mejor control de asistencia, el autor
utiliza un hardware comercial para el control a diferencia
del presente proyecto que propone un registro de
asistencia al aula para estudiantes a través de un
dispositivo lector RFID.

Un reloj biométrico facial es un dispositivo de control de
asistencia y acceso que utiliza la tecnologia de
reconocimiento facial para identificar y autenticar a las
personas. En lugar de usar huellas dactilares, este tipo de
reloj biométrico se basa en caracteristicas faciales Unicas
de los individuos para llevar a cabo la verificacion de
identidad. El funcionamiento basico de un reloj
biométrico facial es el siguiente:

Captura de iméagenes faciales: El dispositivo utiliza una
camara para capturar imagenes del rostro de una persona.
Estas imégenes pueden incluir caracteristicas como la
forma de la cara, la distancia entre los ojos, la posicion de
la nariz y los labios, entre otros detalles.

Extraccion y almacenamiento de caracteristicas faciales:
El sistema analiza las imagenes capturadas y extrae
caracteristicas clave que son Unicas para cada persona.
Estas caracteristicas se convierten en un conjunto de
datos biométricos y se almacenan en una base de datos.

Comparacidn y verificacion: Cuando una persona desea
ser identificada o autenticada, se captura una nueva
imagen facial y se compara con las caracteristicas
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almacenadas en la base de datos. El sistema busca una
coincidencia y evalla la similitud entre la imagen
capturada y las caracteristicas almacenadas.

Autenticacion y acceso: Si se encuentra una coincidencia
suficientemente cercana y se verifica la identidad de la
persona, se concede el acceso a un sistema, area o recurso
protegido. Esto puede aplicarse a sistemas de control de
acceso en edificios, sistemas de seguridad, registros de
asistencia y otras situaciones en las que se requiere una
verificacion precisa de identidad.

El uso de un reloj biométrico facial ofrece varias ventajas,
como una mayor comodidad y facilidad de uso para los
usuarios, ya que solo necesitan estar frente a la camara
para llevar a cabo la verificacion. Ademas, el
reconocimiento facial es menos invasivo que otras formas
de autenticacion.

Protocolo de comunicacion Wiegand

El protocolo Wiegand es un estdndar de comunicacion
utilizado en sistemas de control de acceso y sistemas de
identificacion que permite la transferencia de datos entre
dispositivos, como lectores de tarjetas y controladores de
acceso. Fue desarrollado por la empresa Wiegand Card
Technology en la década de 1970 y se ha convertido en
uno de los protocolos més utilizados en la industria.

El protocolo Wiegand utiliza una interfaz de dos hilos,
conocida como el cable Wiegand, para la transmision de
datos. Los datos se envian en forma de pulsos eléctricos
que representan informacion especifica, como el nimero
de identificacion de una tarjeta o la direccién de un lector.
Estos pulsos se generan a través de cambios en la
resistencia eléctrica del cable ver figura 1.

El protocolo Wiegand define dos sefiales principales
como lo describe Brea Montilla, Fidel [14]: Sefal
Wiegand de datos: Esta sefial se compone de dos cables,
uno denominado "Data 0" (DO) y otro denominado "Data
1" (D1). Los pulsos eléctricos en estos cables representan
bits de datos binarios. Por ejemplo, un pulso en el cable
DO puede representar un "0" binario, mientras que un
pulso en el cable D1 puede representar un 1" binario.

Sefial Wiegand de reloj: Esta sefial se transmite a traves
de un tercer cable llamado "Clock™ (CLK). La sefial de
reloj sincroniza la transferencia de datos, asegurando que
los pulsos eléctricos en los cables de datos sean
interpretados correctamente.

Cuando se presenta una tarjeta en un lector Wiegand, el
lector convierte la informacion de la tarjeta en una
secuencia de pulsos eléctricos Wiegand y la envia al
controlador de acceso. El controlador de acceso interpreta
los pulsos y toma decisiones en funcion de la informacion
recibida, como permitir o denegar el acceso.

El protocolo Wiegand se ha convertido en un estandar en
la industria debido a su simplicidad y confiabilidad. Es
compatible con una amplia variedad de dispositivos, lo
que permite la integracion de diferentes componentes de
control de acceso de diferentes fabricantes.

El desarrollo de software evoluciona constantemente por
tanto las aplicaciones web son hoy en dia una herramienta
necesaria para cualquier procesamiento de la informacion
Viejo Cavero [4] muestra la importancia del desarrollo
web asi como las herramientas que permiten este
desarrollo, de los cuales surgen dos temas a considerar
para la implementacién del sistema por un lado el
desarrollo de un sistema monolitico el cual se entiende
como el desarrollo integrado en una sola aplicacién y por
otro lado la arquitectura de microservicios existen
diferentes trabajos que nos hacen referencia a las ventajas
y desventajas como lo describe Anabella Guimarey [12]
y Espinosa Ibafiez[13], existen diferentes empresas en el
desarrollo de estas aplicaciones como lo indica
GreenSQA [3] quienes comparan e la arquitectura de
microservicios y sistemas monoliticos. Para el presente
proyecto se desarrolla un sistema monolitico, las
herramientas para el desarrollo de la aplicacion se
encuentra en java 2EE basado en la plataforma utilizada
por Jonathan Patricio Cardenas Ruperti [15], y a su vez
permita integrar informacion del Sll, los registros de las
tarjetas del control de acceso exportadas de ivms 4200, el
registro de los docentes del reloj biométrico. La figura 1
muestra la solucién propuesta utilizando PostgreSQL,
java, payara server, bajo la metodologia MCV vy el
framework de desarrollo primefaces.

— <i Control Servi vista
Base de ador cio
Datos HTML

modelo

I

Servidor Web (Payara Server)

Figura 1. Metodologia de desarrollo

A continuacion, se describe cada uno de los sistemas con
los que cuenta la institucién, asi como la propuesta de
solucién creada para integrar la actividad que realiza
actualmente el dispositivo.

Para iniciar con la integracion de los sistemas lo primero
es alimentar el sistema de base de datos con la
informacion que contiene el actual sistema de control
escolar SlI, todos los sistemas requieren de informacion
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de estudiantes, personal, asignaturas, carreras, grupos,
horarios, aulas entre otros datos. En este proceso se
exportan los datos del SIl y se importan en la nueva base
de datos. El resultado de la exportacion permite tener los
horarios de los docentes frente a grupo como se muestra
en la figura 5.

El contar con esta informacion en la base de datos permite
observar aplicaciones en aplicaciones web que pueden
mejorarse como la propuesta de Espinosa Ibafiez, Marc
[13] quien utiliza la arquitectura de microservicios para
la reserva de hoteles, como es el registro de asistencia
frente a grupo en la institucion los prefectos hacen un
recorrido en las aulas para verificar el pase de lista de los
docentes al termino del recorrido el resultado es un
reporte como se ilustra en la figura 2.

Figura 2. Reporte de asistencia

El resultado de ingresar los horarios y crear una
aplicacion para el registro de asistencia frente a grupos se
puede observar en la figura 3, el prefecto al ingresar al
usuario este puede solamente hacer el registro de
asistencia Unicamente le permite registrar si el docente
esta o no frente a grupo. El sistema esta preparado en caso
de que el docente tenga una falta y esta tenga que ser
justificada por los siguientes motivos; licencia médica,
comision y dias econdmicos. La ventaja de realizar el
pase de lista en una aplicacion, es que los usuarios
(docentes) podran revisar sus registros de forma
inmediata, se pueden obtener estadisticas de que
departamento existe mas asistencia frente a grupo etc.

Harario Asignatars st falta

. oW : oo on
Figura 3. Registro de asistencia digital

Tomando en cuenta la informacion cargada se debe
considerar para este proyecto las leyes y reglamentos que
la rigen por tanto se consideran las condiciones generales
de trabajo de personal de la secretaria de educacion
publica [9], antes de implementar un nuevo sistema de
base de datos para las reglas de operacién. Posteriormente

se considera el reloj checador biométrico, para ingresar
los registros. Esta aplicacién no puede tener la eficiencia
que lo caracteriza, si no va acompafiado de un software
gue apoya a la gestion de la informacién, generalmente el
dispositivo hace la lectura y el dato que recibe lo envia a
un dispositivo hardware o bien a través de la red para ser
almacenado en una base de datos, posteriormente hacer la
gestion de la informacion, para visualizar.

Existe una gran variedad de software y en ocasiones los
proveedores del hardware desarrollan aplicaciones para
los dispositivos creados. Cada software es desarrollado
para instituciones que tienen los problemas similares, por
lo tanto, el desarrollo de estas aplicaciones se crea de
manera general. Un ejemplo de una adaptacién se
encuentra en el proyecto de Gallegos Garcia [11] quienes
utilizan un software comercial y desarrollan un web
service de diferentes checadores para concentralos en una
base de datos, son formas de adaptar la tecnologia
existente. Las empresas pequefias como una agencia de
autos que tiene diferentes trabajadores de oficina, tales
como una secretaria, personal del area de crédito y
cobranza y personal de servicio, todos ellos tienen un
horario para poder atender a los clientes por lo tanto se
puede generar un horario de atencion, ejemplo:

Horario 1.

08:00 horas, entrada

14:00 horas, salida a comer
16:00 horas, entrada comida
18:00 horas, salida.

Se puede observar que los horarios de los trabajadores son
muy similares en su jornada laboral el 90% del personal
que labora en esa agencia de autos puede cubrir estos
horarios. Si se considera la misma agencia se encuentra
la gerencia de refacciones y el personal que pertenece a
este departamento tiene que realizar a diario la entrega de
pedidos a diferentes clientes, por lo que es conveniente
que para ellos considerar un horario de la siguiente forma:

Horario 2.
08:00 horas, entrada.
16:00 horas, salida.

Ahora en nuestro siguiente ejemplo se toma en
consideracidn otra empresa esta con un mayor nimero de
empleados situada en un parque industrial, en la cual
deben estar laborando los equipos las 24 horas del dia, se
pueden generar horarios para los trabajadores en tres
turnos horario 1, horario 2 y horario 3 que pueden ser de
la siguiente forma:

Horario 1.
07:00 horas, entrada.
15:00 horas, salida.
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Horario 2.
15:00 horas, entrada.
23:00 horas, salida.

Horario 3.
23:00 horas, entrada.
07:00 horas, salida.

Horario 4.

08:00 horas, entrada

14:00 horas, salida a comer
16:00 horas, entrada comida
18:00 horas, salida.

Considerando que en la empresa también existe personal
de oficina por lo tanto para ellos existe un horario 4
totalmente diferente a los tres primeros, es los cuatro o
cinco casos que pueden existir los horarios estan
establecidos por lo que el uso de estos equipos de registro
de asistencia ayuda a personal de Recursos Humanos.

Cada empresa tiene sus propios horarios por lo tanto la
configuracion de los equipos es totalmente diferente. Para
que el software de registro y control de asistencia pueda
brindar la informacion sobre los retardos o asistencias,
faltas e incluso puntualidad es necesario alimentar el
programa con la siguiente informacion.

e Horarios
e  Personal

Alimentando y creando las reglas se puede indicar cuél es
el tiempo de tolerancia que tiene el personal para registro
de asistencia, esta tarea se realiza una vez y el reloj
biométrico realiza la actividad. Considerando que ingresa
un nuevo personal, se debe ubicar el horario que debe
cubrir. Recursos humanos dara de alta al personal en el
software, en el caso de un reloj biométrico facial o por
huella se debe hacer el registro en el equipo ya sea para
identificar su rostro o su huella dactilar.

Ahora en una IE como lo son los tecnolégicos, a
diferencia de las empresas, existen diferentes tipos de
plazas en una institucién la cual esta ligada a una jornada
laboral, por ejemplo:

40 horas Profesor de tiempo completo

30 horas Profesor de tres cuartos de tiempo
20 horas Profesos de medio tiempo

3 a 19 horas profesor de asignatura

Entre las plazas menores de 40 horas, semestre a semestre
el horario de los docentes se encuentra como lo marca su
reglamento interior del personal docente de los institutos
tecnoldgicos a necesidades de la institucion, por lo tanto,
como se observa en la figura 4a el horario en los IT de un
docente en el periodo agosto-diciembre 2019, figura 4b

horarios agosto-diciembre 2020, figura 4c agosto-
diciembre 2021 y figura 4d periodo agosto-diciembre
2022.
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Figura 4c. Horario agosto-diciembre 2021

1
| [
1

T0:00-11.0077_|

n

FO0F1L 110013 00/F 11

ONT.GENERA T300- 19007 &

Figura 4d. Horario agosto-diciembre 2022

Como se observa el horario de asistencia del mismo
personal docente cambia cada semestre por lo tanto el
software del reloj checador debe darse de alta semestre a
semestre. Por ejemplo, una institucion que cuenta con 147
docentes frente a grupo de los cuales 30 son de tiempo
completo, 17 jefes de departamento quienes deben cubrir
una jornada laboral de 40 horas a la semana 'y el resto de
los docentes 100, su horario puede cambiar semestre a
semestre y se deben dar de alta estos horarios.

Para este objeto de estudio el reloj checador biométrico
con el que cuenta la institucion y el software que tiene
instalado puede exportar reportes de asistencia, los cuales
alimentaran el sistema de base de datos creado, el cual
contiene los registros de horarios del personal docente ver
figura 5.

Facha Checada Obsarvaciones IdEstatuse Docants Asignatura

Figura 5. Horario docente Sistema de Base de Datos

Contando con esta informacion el siguiente proceso es
ingresar la informacién que se exporto del reloj
biométrico, el registro de asistencia cargado en el sistema
los pude observar cada docente como se ilustra en la
figura 6, una de las ventajas de implementar esta opcion
en un nuevo software es que cada usuario (docente-
administrativo) puede visualizar sus registros de
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asistencia, la exportacion puede realizarse por dia semana
0 quincena.

~ Personal Registro de Asistencia Docente

Facha Hara Periodo IdRhBiometrico

> Utlerias 03/26/2023 1649 . CATIIT

Figura 6. Registros de asistencia

Existen varias ventajas al visualizar los registros de
asistencia docente en un nuevo Sistema de Base de Datos.
Adaptacién a tus necesidades especificas: Al crear tu
propio sistema de base de datos, se tiene la oportunidad
de personalizarlo segin las necesidades y requisitos
particulares. Se pueden incorporar funciones especificas,
disefiar la interfaz de usuario de acuerdo a nuestras
necesidades y ajustar las caracteristicas del dispositivo
para que se ajusten perfectamente al Reglamento de las
Condiciones Generales de Trabajo del Personal de la
Secretaria de Educacion Publica, el articulo 80, el cual
indica las normas a las que el personal esta sujeto si existe
falta de puntualidad.

Integracion con otros sistemas, desarrollar la aplicacion
de Base de Datos brinda la posibilidad de integrarlo de
manera mas eficiente con otros sistemas y software
existentes en la institucion. Esto puede facilitar la
recopilacién y el analisis de datos, asi como mejorar la
eficiencia y la precision de los procesos relacionados con
la gestion del tiempo y la asistencia.

Ahorro a largo plazo, aunque el desarrollo de una
aplicacion de Base de Datos puede implicar una inversion
inicial de tiempo y recursos, a largo plazo puede resultar
en ahorros significativos. Se puede mantener y actualizar
el sistema de acuerdo con nuestros propios recursos
internos. Ademas, la eficiencia mejorada y la adaptacion
precisa a tus necesidades pueden conducir a una mayor
productividad y reducir los tiempos que invierte el
personal en dar seguimiento a los reportes de retardo e
inasistencia.

El segundo recurso que se ha integrado a la aplicacion de
Base de Datos, es el control de acceso. Existen
torniquetes tipo puente ver figura 7, que permite el
control de acceso a las instalaciones. Los tornillos de
acceso cuentan con lectores de tarjetas RFID asi como
una cdmara para leer cédigos QR, esta implementacién es
probada y utilizada por autores como Isidro Jorge
Zertucha [2], sin embargo se consider6 que tiene algunas

debilidades en este proyecto, al poder generar cddigos QR
en linea puede no ser muy seguro para el control de
acceso, por lo que solo quedaran activos los lectores
RFID.

Figura 7. Torniquete tipo puente

Junto con los torniquetes tipo puente existen paneles de
control quienes almacenan los usuarios y los
identificadores de que usuarios tienen acceso a las
instalaciones. Cuando se adquiere el producto se indicé
que tiene una capacidad de hasta 10,000 usuarios, pero lo
que no se especifico es que la capacidad es de 2,000
usuarios y cada usuario puede almacenar hasta 5 tarjetas
codigos RFID. En la institucion la comunidad tecnolégica
es de 3,200 usuarios y para el afio 2023 se pretende sea
mayor a 3,500 usuarios. De momento no es posible tener
el control total para el acceso, se debe adquirir una
licencia nueva o incluso actualizar los equipos si se desea
administrar a los usuarios. El software que se utiliza es
amigable y cumple con muchas funciones, una de ellas,
la exportacién de los datos, con la que se puede importar
la informacion al sistema de base de datos creado.

Los torniquetes cuentan con un dispositivo lector RFID
como se ilustra en la figura 8, estos dispositivos utilizan
la tecnologia wiegand para la lectura de tarjetas pasivas
de 125 KHz. El funcionamiento para la apertura de los
torniquetes es el siguiente; primero el dispositivo lector
RFID lee la tarjeta, segundo manda el identificador leido
a la tarjeta controladora, tercero se verifica si el usuario
existe en los registros de la tarjeta controladora si tiene
permiso de entrar, manda finalmente una sefial que activa
el dispositivo y hace la apertura del torniquete.

Figura 8. Lector RFID 125 KHz
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El desarrollar una aplicacion propia permite que no exista
limite de usuarios que tengan acceso a las instalaciones,
en la exportacion se encuentran registrados estudiantes y
docentes como se ilustra en la figura 9. Semestre a
semestre se debe verificar y actualizar el sistema, debido
a que existen estudiantes que egresan y otros que
causaron baja del instituto, estos registros se deben
comparar para dar de baja a los usuarios en el sistema.
Pero si se cuenta con el SlI que indica que estudiantes se
encuentran inscritos es la referencia para indicar que
estudiantes van a ingresar a las instalaciones, esto ahorra
tiempo en estar cargando y descargando usuarios del
software que provee el proveedor. Si se utiliza un sistema
creado se garantiza que la informacion esta actualizada y
se trendra un mejor control del acceso a las instalaciones.
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Figura 9. Exportacion de datos RFID

Para la apertura de los torniquetes de acceso, el lector
RFID esta conectado a una placa arduino, quien recibe las
lecturas, posteriormente hace una consulta a través de una
conexién de red a un dispositivo que puede ser desde una
raspberry hasta un servidor, en el IT Cerro Azul se prob6
conectando a un servidor, en el IT Cuautla se esta
implementando una placa de raspberry como servidor. En
la figura 10 se ilustra la apertura de una pluma de acceso
vehicular del IT Cerro Azul, algunos autores como
Miguel Guadalupe [7] utilizan la tecnologia RFID para el
control de acceso vehicular realizan una prueba con
diferentes dispositivos ninguno de ellos arduino. El
presente proyecto utiliza una placa arduino y un servidor
ubicado en las instalaciones del SITE. Para las pruebas se
hace una consulta a través de la red, recibe un dato en la
placa arduino, cuando consulta la base de datos la pagina
web regresa un dato 1 si esta activa la tarjeta y 0 si no esta
activa, finalmente manda una sefial de apertura a la pluma
de acceso quien activa el mecanismo.

W

lssd

Figura 10. Apertura de pluma de acceso

Finalmente, si se cuenta con la base de datos de los
usuarios, y el registro de su tarjeta RFID, se crean
aplicaciones que apoyan a departamentos como el Centro
de Informacion, este departamento requiere almacenar
informacion sobre los estudiantes que hacen uso de las
instalaciones, a qué carrera pertenecen semestre etc.
Anteriormente cuando un estudiante queria ingresar al
Centro de Informacion, debia registrarse en una
computadora, lo que podia ocasionar un cuello de botella
al ingreso a las instalaciones si un grupo de estudiantes
mayor a 10 deseaban ingresar al mismo tiempo. Tomando
en consideracion esto se desarrollé una aplicacion que
permite hacer una lectura a través de un dispositivo RFID
y aprovechar las tarjetas de los estudiantes que fueron
migradas al nuevo sistema de base de datos, basta con que
el estudiante deslice su tarjeta ver figura 11 para registrar
sus datos en la base de datos y agilizar el proceso de
acceso a las instalaciones.

Figura 10. Registro de asistencia al Centro de Informacién

Esta misma aplicacion puede ayudarnos a llevar el
registro y control de estudiantes que ingresan a eventos y
que se debe contar con registros de asistencia a
conferencias, talleres o actividades culturales vy
deportivas que requieren los organismos acreditadores
como lo es el CACEI [10]. EI contar con un sistema y la
informacion en el momento que se requiera es una gran
ventaja para cualquier departamento o institucion.

Existen diferentes autores que desarrollan aplicaciones de
control de acceso, por ejemplo; Pilatasig Chanaluisa [1]
quienes en su proyecto implementan un sistema de acceso
registro y control vehicular, en sus resultados presentados
se observa que utilizan una aplicacion comercial para el
control de acceso, un software que cuenta con un respaldo
para el registro y control de acceso, software ya creado,
pero que se debe administrar para identificar a las
personas que tendran acceso a las instalaciones.

Navarro Amador [5] identifica diferentes programas que
existen de uso comercial para el control de acceso, en un
ejercicio préactico utilizando arduino uno y un modulo
Xbee para comunicar el médulo RFID con arduino,
demuestra que es posible hacer la lectura de tarjetas
RFID, el caso de estudio es para demostrar la lectura de
las tarjetas EM4100. A inicios del proyecto se utiliz6 un
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moédulo arduino uno, existen mdaltiples y diversos
proyectos que resuelven problemas de acceso utilizando
esta plataforma, el problema que se presenta en este
proyecto, como se ilustra en la figura 11.

Figura 11. Tornillos de Acceso Instituto Tecnologico de
Cuautla

El acceso a las instalaciones del Instituto Tecnolégico de
Cuautla, cuenta con 4 torniquetes cada uno con dos
lectores RFID de 125 Khz que utilizan el protocolo de
comunicacion wiegand. La placa arduino uno utiliza 2
pines para interrupciones externas, lo que indica que solo
puede ser empleado para un lector RFID, la tabla 1
muestra algunas plataformas de arduino y el nimero de
lectores RFID que puede soportar.

Tabla 1. Dispositivos utilizados.

Plataforma Pin Interrupcion | Nimero  de
Externa lecturas

Arduino uno 2,3 1

Arduino Mega 2,3,18,19,20,21 3

MKR wifi 1010 | 0,1,4,5,6,7,8,9,16, 6
17,A1,A2

Arduino Due Todos los pines >8

Como se observa en la tabla 1, la plataforma 6ptima para
la lectura de los 8 dispositivos lectores RFID es Arduino
Due. La tabla 2 muestra algunos de los dispositivos
utilizados por diferentes autores para el control de acceso,
en la misma se observa que

Tabla 2. Dispositivos utilizados.

Autor Plataforma | Tecnologia Licencia
Pilatasig ZKTeco Wiegand Comercial
Freddy ZKTeco Huella Comercial
Digital
Navarro Arduino Xbee -
uno
Gerardo | Arduino Wiegand Propietari
Due 0

Se observa en la tabla 2, a los autores aqui estudiados los
cuales implementan proyectos con sistemas vy
dispositivos de uso comercial, quienes ofrecen un
software acompafiado de sus dispositivos por tanto se
puede concluir que se hace un analisis de los diferentes
dispositivos que existen en el mercado se evallan e
implementan. El presente proyecto trata de utilizar la
tecnologia existente no utilizar software o hardware

comercial e implementar aplicaciones que puedan ser
aprovechadas por la institucion para explotarlas y
aprovecharlas.

La aplicacion se encuentra en desarrollo aun no es posible
medir el rendimiento como lo hace Varga Pérez, J. A. [6]
al evaluar aplicaciones end-to-end para microservicios,
recordando que la arquitectura desarrollada es
monolitica, la aplicacion instalada en el servidor ha
mostrado ser eficiente, al término del proyecto es
conveniente medir el rendimiento para identificar
oportunidades de mejora.

CONCLUSIONES

La integracion de diferentes sistemas en uno solo tiene
beneficios en diferentes departamentos de la institucion
en todos se buscan dos cosas hacer mas eficiente y
agilizar los procesos esto se esta logrando integrando
diferentes aplicaciones, si bien es cierto que existe
software en el mercado con mucha experiencia y afios de
trabajo, también se debe observar que no todos realizan
las actividades como se requieren en las instituciones, por
eso la importancia de integrar, adaptar y aprovechar los
recursos con los que ya cuenta el tecnolégico.
Actualmente se esta trabajando para que la lectura del
reloj checador biométrico, pueda leerse a través del
puerto wiegand que es parte de las caracteristicas del
dispositivo.
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